Pﬁlohav ¢.6: Specifikace p redmétu ve rejné zvakézkv — ¢ast C:
NAPLNENI STANDARD U KYBERNETICKE BEZPE ENOSTI

Pfedmétem verfejné zakazky je vzdélavani zaméstnancli Méstského U(fadu
Horazdovice v ramci projektu ,Méstsky ufad Horazdovice — profesionalita s lidskou
tvari 11.“, reg. €. CZ.03.4.74/0.0/0.0/16_033/0002879.

Tento projekt je spolufinancovan Evropskou unii z prostfedkd ESF prostfednictvim
Operacéniho programu Zaméstnanost.

Zakladni informace spole €na pro videchny ¢€asti ve fejné zakazky
V niZze uvedeném textu maji pojem kurz, Skoleni, vzdélavani totozny vyznam

Zadavatel poZaduje:

- v pfipadé, Ze budou Gc&astnici rozdéleni do skupin (pfedpoklada se u kurzu s vySSim pocétem
GCastnikd-vzdy uvedeno u kurzu) — bude se Skolit kazda skupina v jiny den z divodu
zachovéani chodu organizace (skupiny se predpokladaji o velikosti max.18-20 ucastniku),
vSechny skupiny pfislusného kurzu musi byt prosSkoleny do 4 mésicd,

- misto Skoleni: Méstsky Ufad HoraZzdovice, Velka zasedaci mistnost, Mirové ndmésti 1, 341
01 Horazdovice (zadavatel poskytuje vlastni prostory o kapacité cca 50 mist, vlastni projekéni
zafizeni — stacionarni dataprojektor, vlastni socialni zafizeni)

- jednotliva Skoleni budou uskute¢néna v neufedni dny, tj. v Gtery nebo &tvrtek.

- mezi jednotlivymi Skolicimi dny v kazdé skupiné bude odstup minimalné 13 kalendarnich dnu
- v jeden Skolici den se bude Skolit pouze jedna skupina

- v mésicich €ervenec a srpen budou probihat skoleni minimalné

- stravovani pro ucastniky kurzu, stejné jako dalsi doprovodné sluzby nejsou soudasti
pFfedmétu vefejné zakazky a jejich zajisténi je v kompetenci zadavatele.

- zadavatel pozaduje zajiSténi Skolicich material( pro pfislusné ucastniky (vyjma zajisténi
poznamkovych blokl a psacich potfeb pro Ucastniky, které zadavatel nepozaduje)

- jakékoliv vyjimky z vySe uvedeného jsou uvedeny vzdy u pfislusného kurzu

Prabéh Skoleni

- zahajeni Skoleni: 08:00 hod.

- délka Skoleni: max. 8 Skolicich hodin & 45 min.

- pfestavka béhem Skoleni: min. 2x 10 min.

- pfestavka — obéd: 45 min

- ukon¢eni Skoleni: max. do 15:30 hod

- jazyk kurzu: ¢esky

- zakonceni kurzu znalostnim testem

- po absolvovani kurzu obdrzi Uu€astnik vzdy osvédceni

Akreditace kurzu neni podminkou

Informace rozdilna u kazdé €asti ve fejné zakazky

Nézev kurzu (popis) — €ast C - NAPLNENI STANDARD U KYBERNETICKE
BEZPECNOST!

Zadavatel poZaduje, aby se tento kurz skladal ze dvou samostatnych kurzi:

1) e-Government bezpecné



2) Ochrana informaci ve firemnim informacnim systému

Ad 1) e-Government bezpe ¢éné

Misto pIn éni

Mistem vzdélavani je Méstsky Ufad HoraZzdovice, Mirové ndmésti 1, 341 01 Horazdovice
— velk& zasedaci mistnost. Velka zasedaci mistnost je o kapacité cca 50 mist. K dispozici
je pfisluSenstvi: socialni zafizeni, kuchyrka. Skolici prostory tedy nejsou soucasti
predmétu verejné zakazky, jejich zajisténi je v kompetenci zadavatele.

Pocet U castnik G

Celkem Pocéet dn (1 | Pocéet osob
G€astnik i | x skupina | ve skupin &
48 1x3 16

Pocet vzd élavacich dn u
Pocet vzdélavacich dnu: 1 pro kazdou skupinu, celkem 3 dny

PREDPOKLADANY TERMIN PLN ENi
Predpokladana doba realizace: 10 — 12/2018

OBSAH PLN ENi

4l

Hlavnim cilem vzdélavaciho programu "e-Govermment bezpe €éné" je seznamit ucastniky
s komplexni problematikou bezpeénosti E-Governmentu v Ceské republice. Vzdélavaci
program musi byt ¢lenén a obsahovat nejen teoretické zaklady, pfehled pravnich norem a
standardd, ale iinformace z praktické implementace a aplikace informacnich systémui a to
v téchto zakladnich bodech osnovy Skoleni:

- Elektronicka komunikace

— Elektronicky podpis, elektronicka znacka, ¢asové razitko, certifikaty

— Ochrana osobnich udaju

— Implementace ochrany v praxi

— Dlouhodobé uchovavani elektronickych dokumentd

- Konverze dokumentt, zrovnopravnéni elektronické a papirové formy dokumentu

— Elektronické registry vefejné spravy

— Informaéni audit a jeho nastroje

— Bezpecnost informaci v ramci e-Govermentu — komplexni zabezpedeni informacénich

systéma.
- e-Goverment a zahrani¢ni praxe v ramci EU a Velké Britanie
- e-Goverment a jeho budoucnost

Ad 2) Ochrana informaci ve firemnim informa  énim systému

Misto pln éni

Mistem vzdélavani je Méstsky Gfad Horazdovice, Mirové namésti 1, 341 01 HoraZzdovice
— velk& zasedaci mistnost. Velka zasedaci mistnost je o kapacité cca 50 mist. K dispozici
je prisludenstvi: socialni zafizeni, kuchyrka. Skolici prostory tedy nejsou soudasti
predmétu verejné zakazky, jejich zajisténi je v kompetenci zadavatele.
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Pocet vzd élavacich dn u
Pocet vzdélavacich dnu: 1 pro kazdou skupinu, celkem 3 dny

PREDPOKLADANY TERMIN PLN ENi
Predpokladana doba realizace: 10 — 12/2018

OBSAH PLN ENi

Z&kladni poZzadovany obsah Skoleni:
Hlavnim cilem vzdélavaciho programu "Ochrana informaci ve firemnim informa €nim
systému " je seznamit ucastniky s komplexni problematikou bezpe&nosti v oblasti moderniho
pFistupu k zajist éni ochrany informaci a informa  énich systém @ v Ceské republice pro
jednotlivce . Vzdélavaci program musi byt ¢lenén a obsahovat nejen teoretické zaklady,
pfehled pravnich norem a standardu, ale predevsim informace z praktické implementace a
aplikace informacnich systému a to v téchto zakladnich bodech osnovy Skoleni:

— Zakladni pojmy

- Cile bezpecnosti informaci

- Formy informaci a jejich zpracovani v informacnich systémech

— Historie ochrany dat

— Normy a pravni pfedpisy pro ochranu informaci

— Internetova (kyberneticka) kriminalita

- Hlavni zasady bezpe¢ného zachazeni s informacemi a I/ICT

— Kryptografie

— Ochrana mobilnich zafizeni

— Kyberneticka bezpecénost

DALS{ PODMINKY PLN ENIi

jako soucast pInéni poskytne dodavatel pro kazdého Uc€astnika:

- Dodavatel poskytne ucastnikim Skoleni v potfebném poctu pro kazdy kurz vyukové a
podparné materialy a to Skolici materialy v listinné podobé v ¢eském jazyce, které
budou u&astnikim zustavat a Skolici materidly v 1 vyhotoveni uréené pro archivaci
v ramci projektu, dale materidly v elektronické podobé (kopie listinnych materiall
vCetné napf. powerpointové prezentace z vyuky a dalSich Skolicich materiald, které
budou poskytnuty vyhradné ucastnikim projektu a pro archivaci)

- Dodavatel je povinen pfi plnéni vefejné zakézky respektovat informacni povinnost dle
pravidel pro informovani a komunikaci a vizualni identitu OPZ; zejména je povinen
dodrzovat, aby vSechny pisemné vystupy (tj. i Skolici materialy) a prezentace byly
opatfeny vizualni identitou OPZ. Dodavatel je povinen ke dni nabyti t€innosti smlouvy
se s témito pravidly seznamit a v pfipadé, Ze dojde ke zméné téchto pravidel, je
dodavatel povinen pouZzivat vZdy jejich aktudlni verzi.

- PInéni této verejné zakazky musi byt zajisténo dostate¢nym poctem kvalifikovanych a
specializovanych osob, pficemZ dodavatel je povinen vzdy zajistit, aby ¢&innost
vyZadujici ur€itou kvalifikaci ¢i specializaci byla vykonavana vzdy takovymi fyzickymi
osobami, které kvalifikaci i specializaci maji. Zadavatel je opravnén si danou
skute¢nost na misté ovéfit a dodavatel je povinen v takovém pfipadé poskytnout
G€innou soucinnost

Zpracoval: FrantiSek KFiz
Dne: 12/2017



