PFiIohg c':,.6: Specifikgce predmeétu \(efeiné zvakézkv — cast C:
NAPLNENI STANDARDU KYBERNETICKE BEZPECNOSTI — opakované vyhlaseni

Pfedmétem vefejné zakazky je vzdélavani zaméstnanci Meéstského ufFadu
Horazdovice v ramci projektu ,Méstsky ufad Horazdovice — profesionalita s lidskou
tvari 11.%, reg. €. CZ.03.4.74/0.0/0.0/16_033/0002879.

Tento projekt je spolufinancovan Evropskou unii z prostfedki ESF prostfednictvim
Operac¢niho programu Zaméstnanost.

Zakladni informace spole€¢na pro vSechny ¢asti verejné zakazky
V nize uvedeném textu maji pojem kurz, 8koleni, vzdélavani totozny vyznam

Zadavatel pozaduje:

- v pfipadé, ze budou uc€astnici rozdéleni do skupin (pfedpoklada se u kurzd s vySSim
poctem ucastnikid-vzdy uvedeno u kurzu) — bude se Skolit kazda skupina v jiny den z ddvodu
zachovani chodu organizace (skupiny se pfedpokladaji o velikosti max.18-20 ucastnikl),
vSechny skupiny pFislusného kurzu musi byt proSkoleny do 4 mésicu,

- misto Skoleni: Méstsky urad Horazdovice, Velka zasedaci mistnost, Mirové namésti 1, 341
01 Horazdovice (zadavatel poskytuje vlastni prostory o kapacité cca 50 mist, vlastni
projekeni zafizeni — stacionarni dataprojektor, vlastni socialni zafizeni)

- U nékterych kurzl je misto plnéni uréené dodavatelem, tato moznost je uvedena vzdy u
konkrétniho kurzu, nebo jeho podkurzu, pfi¢emz plati: misto bude max. do 150 km od sidla
zadavatele, dostupné verejnou dopravou (vlak, autobus). U kurzu & podkurzi u kterych je
misto plnéni urCené dodavatelem zahrnuje nabidkova cena dodavatele zaroveni cenu
pronajmu Skolicich mistnosti. Nabidkova cena nezahrnuje dopravu skolenych osob na misto
Skoleni ani zajisténi stravovani po dobu Skoleni, toto si zajidtuje a hradi zadavatel.

- jednotliva Skoleni budou uskute¢néna v neufedni dny, tj. v Gtery nebo &tvrtek.

- mezi jednotlivymi Skolicimi dny v kazdé skupiné bude odstup minimalné 13 kalendarnich
dnad

- v jeden Skolici den se bude Skolit pouze jedna skupina

- v mésicich ¢ervenec a srpen budou probihat Skoleni minimalné

- stravovani pro ucastniky kurzu, stejné jako dalSi doprovodné sluzby nejsou soucasti
pfedmétu verejné zakazky a jejich zajisténi je v kompetenci zadavatele.

- zadavatel pozaduje zajisténi Skolicich materialt pro pfislusné u€astniky (vyjma zajisténi
poznamkovych blokl a psacich potifeb pro ucastniky, které zadavatel nepozaduje)

- jakékoliv vyjimky z vySe uvedeného jsou uvedeny vzdy u pfislusného kurzu

Pribéh skoleni

- zahajeni Skoleni: 08:00 hod.

- délka Skoleni: max. 8 Skolicich hodin & 45 min.

- prfestavka béhem Skoleni: min. 2x 10 min.

- pfestavka — obéd: 45 min

- ukonéeni Skoleni: max. do 15:30 hod

(u kurz(, které se nekonaji v misté zadavatele je pfipustna zména zahajeni i ukonéeni
vcetné rozlozeni prestavek, vzdy je vSak nezbytné dodrzet pocet Skolicich hodin)
- jazyk kurzu: Cesky

- zakonc&eni kurzu znalostnim testem

- po absolvovani kurzu obdrzi u€astnik vzdy osvédceni

Akreditace kurzu neni podminkou



Informace rozdilna u kazdé ¢asti verejné zakazky

Nazev kurzu (popis) — ¢ast C - NAPLNENi STANDARDU KYBERNETICKE
BEZPECNOSTI

Zadavatel pozaduje, aby se tento kurz skladal ze dvou samostatnych kurzu:

1) e-Government bezpecéné
2) Ochrana informaci ve firemnim informacnim systému

Ad 1) e-Government bezpecné

Misto pInéni
Mistem vzdélavani je Méstsky ufad Horazdovice, Mirové namésti 1, 341 01 Horazdovice

— velka zasedaci mistnost. Velka zasedaci mistnost je o kapacité cca 50 mist. K dispozici
je prislusenstvi: socialni zafizeni, kuchyrika. Skolici prostory tedy nejsou soucasti
predmétu verejné zakazky, jejich zajisténi je v kompetenci zadavatele.

Pocet ucastniku

Celkem Pocet dnti | Pocet osob
ucastniktl | x skupina | ve skupiné

48 1x3 16

Pocet vzdélavacich dnt
Pocet vzdélavacich dnu: 1 pro kazdou skupinu, celkem 3 dny

PREDPOKLADANY TERMIN PLNENI
Predpokladana doba realizace: 10 — 12/2018

OBSAH PLNENI

Hlavnim cilem vzdélavaciho programu "e-Govermment bezpe€né" je seznamit ucastniky
s komplexni problematikou bezpeé&nosti E-Governmentu v Ceské republice. Vzdé&lavaci
program musi byt ¢lenén a obsahovat nejen teoretické zaklady, pfehled pravnich norem a
standard(, ale i informace z praktické implementace a aplikace informacénich systéma a to
v téchto zakladnich bodech osnovy Skoleni:

— Elektronicka komunikace

— Elektronicky podpis, elektronicka znacka, ¢asové razitko, certifikaty

— Ochrana osobnich udaju

— Implementace ochrany v praxi

— Dlouhodobé uchovavani elektronickych dokument

— Konverze dokumentt, zrovnopravnéni elektronické a papirové formy dokumentu

— Elektronické registry vefejné spravy

— Informacni audit a jeho nastroje

— Bezpecnost informaci v ramci e-Govermentu — komplexni zabezpec€eni informacnich

systéma.
— e-Goverment a zahrani¢ni praxe v ramci EU a Velké Britanie
— e-Goverment a jeho budoucnost

Ad 2) Ochrana informaci ve firemnim informaé¢nim systému

Misto plnéni



Mistem vzdélavani je Méstsky ufad Horazdovice, Mirové namésti 1, 341 01 Horazdovice
— velka zasedaci mistnost. Velka zasedaci mistnost je o kapacité cca 50 mist. K dispozici
je prislugenstvi: socialni zafizeni, kuchyfka. Skolici prostory tedy nejsou soudasti
pfedmétu vefejné zakazky, jejich zajiSténi je v kompetenci zadavatele.

Pocet ucastnikt
Celkem Pocet dnti | Pocet osob
ucastnikt | x skupina | ve skupiné

53 1x3 17+18+18

Pocet vzdélavacich dnt
Pocet vzdélavacich dnu: 1 pro kazdou skupinu, celkem 3 dny

PREDPOKLADANY TERMIN PLNENI
Predpokladana doba realizace: 10 — 12/2018

OBSAH PLNENI

Zakladni pozadovany obsah Skoleni:
Hlavnim cilem vzdélavaciho programu "Ochrana informaci ve firemnim informaénim
systému " je seznamit ucastniky s komplexni problematikou bezpecnosti v oblasti
moderniho pfistupu k zajisténi ochrany informaci a informaénich systémia v Ceské
republice pro jednotlivce. Vzdélavaci program musi byt cClenén a obsahovat nejen
teoretické zaklady, prehled pravnich norem a standardd, ale predevsim informace
z praktické implementace a aplikace informacnich systému a to v téchto zakladnich bodech
osnhovy Skoleni:

— Zakladni pojmy

— Cile bezpecnosti informaci

— Formy informaci a jejich zpracovani v informacnich systémech

— Historie ochrany dat

— Normy a pravni pfedpisy pro ochranu informaci

— Internetova (kyberneticka) kriminalita

— Hlavni zasady bezpe¢ného zachazeni s informacemi a I/ICT

— Kryptografie

— Ochrana mobilnich zafizeni

— Kyberneticka bezpecnost

DALSi PODMINKY PLNENI

jako soucast pInéni poskytne dodavatel pro kazdého u€astnika:

- Dodavatel poskytne ucastnikim Skoleni v potfebném poctu pro kazdy kurz vyukové a
podpurné materialy a to Skolici materialy v listinné podobé v ¢eském jazyce, které
budou uc€astnikim zustavat a Skolici materialy v 1 vyhotoveni uréené pro archivaci
vramci projektu, dale materialy v elektronické podobé (kopie listinnych materiala
v€etné napf. powerpointové prezentace z vyuky a dalSich Skolicich materiall, které
budou poskytnuty vyhradné Gc¢astnikiim projektu a pro archivaci)

- Dodavatel je povinen pfi plnéni vefejné zakazky respektovat informacni povinnost dle
pravidel pro informovani a komunikaci a vizudlni identitu OPZ; zejména je povinen
dodrzovat, aby v8echny pisemné vystupy (ij. i Skolici materialy) a prezentace byly
opatfeny vizualni identitou OPZ. Dodavatel je povinen ke dni nabyti ucinnosti
smlouvy se s témito pravidly seznamit a v pfipadé, Ze dojde ke zméné téchto
pravidel, je dodavatel povinen pouzivat vzdy jejich aktualni verzi.



- PInéni této vefejné zakazky musi byt zajisténo dostateCnym poctem kvalifikovanych
a specializovanych osob, pfiemz dodavatel je povinen vzdy zajistit, aby Cinnost
vyzadujici ur€itou kvalifikaci €i specializaci byla vykonavana vzdy takovymi fyzickymi
osobami, které kvalifikaci Ci specializaci maji. Zadavatel je opravnén si danou
skute€nost na misté ovéfit a dodavatel je povinen v takovém pfipadé poskytnout
ucinnou soucinnost

Zpracoval: FrantiSek KFiz
Dne: 12/2017
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